                                             计算机网络管理办法

哈尔滨工业大学（深圳）

计算机网络管理办法

目 录

3

第一章 总则

3

第二章 网络建设与维护

4

第三章 网络的授权使用

5

第四章 附则


 
哈尔滨工业大学（深圳）

计算机网络管理办法

第一章  总则

为加强学校计算机网络的管理，确保信息系统的网络安全，根据《中华人民共和国计算机信息系统安全保护条例》等相关制度规定，制定本办法。

本办法所涉及的网络是指学校信息技术系统中各种计算机设备连接形成的通信环境，包括内部业务网络、办公网络、外联网络、通信线路等。

学校计算机网络系统由网络与计算中心统一管理，学校所有部门和师生使用计算机网络必须遵守本办法规定。

为确保业务系统及数据的安全及保密，学校内部计算机网络分为业务网络（机房服务器网络）和办公网络，两个网络之间逻辑分隔，统一互联网出口。学校的所有关键业务系统全部连接在业务网络上，业务网络内部又采用防火墙进行分区隔离，分区之间仅允许少量必要的访问许可，所有跨区访问均处于防火墙的严格控制下。

第二章  网络建设与维护

网络与计算中心负责网络系统的建设与管理。为学校师生提供行政办公、教学科研的网络接入服务。

学校严格禁止通过在计算机上安装任何代理软件的方式连接业务网络和办公网络。

学校计算机网络中的业务网络设备全部采用UPS供电。

关键网络设备，如路由器、交换机等，必须有冗余备份，一旦设备发生故障，可以迅速切换到正常设备，最大限度降低故障时间。

网络与计算中心必须及时收集并整理与维护相关的网络文档，文档资料应当能提供最新的有关网络配置方面的信息。

网络设备，如路由器、交换机的参数修改，要填写网络参数修改记录表，详细记录修改人、修改时间、参数名称、修改前及修改后的参数值、修改原因。禁止随意修改网络参数。

学校部署网络管理系统对网络进行监测，包括对各通信线路的实时监测，对通信线路上的异常情况及时报警，防范入侵并保障网络安全。

第三章  网络的授权使用

学校网络实行严格准入管理，仅有经过审批、登记的计算机设备及用户，并且计算机上的补丁、反病毒软件版本符合网络准入安全策略规则，才可以被允许接入学校网络中。

为防止师生利用学校计算机设备进行歧视、伤害或其他违法活动，学校对师生的Internet访问进行监控，包括访问时间及访问的站点及内容。学校安装上网行为审计系统，强制对师生上网行为进行详细记录，以供核查。

师生使用Internet应严格遵守国家及信息产业部的有关法律、法规和行政规章制度。

师生使用Internet不能从事与学校业务无关的活动。

禁止展示、下载、传播任何色情、种族歧视或其他具有侮辱、诽谤、挑衅性质的图片和文件。

师生必须遵守知识产权及数据保护的相关法律或规定。禁止使用或传播没有所有者明确授权的程序或文件。

没有学校事先批准，禁止传播学校自有的文档、资料和信息。

第四章  附则

  本办法由网络与计算中心负责解释及修订。

  本办法经学校办公会审议通过，自发布之日起施行，修订时亦同。
修订时间：2017年3月13日
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