[bookmark: _Toc477446949]哈尔滨工业大学（深圳）机房管理办法
[bookmark: _Toc262293971][bookmark: _Toc269244675][bookmark: _Toc280968263][bookmark: _Toc285435939][bookmark: _Toc313628243][bookmark: _Toc2588][bookmark: _Toc477446950]第一章  总则
第1条 为了规范机房管理工作，保证机房设备安全，提高计算机机房的使用效率，保障学校教学工作、科研任务的正常运转，特制定本办法。
第2条 本办法所涉及到的机房是指公用计算机机房、服务器托管机房、网络配线机房和校园网络中心机房。
第3条 学校机房由网络与计算中心统一管理，学校所有部门和师生使用机房必须遵守本办法规定。
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第4条 服务器托管机房免费为校属各单位自购的机架式服务器提供服务器托管服务。托管的服务器必须是机架式服务器，不接受其它服务器及自带机柜。
第5条 托管单位应填写《托管服务器申请表》，提供服务器、管理员、运行系统等相关信息，由网络与计算中心审核后安排实施。
第6条 网络与计算中心权责
1、 提供标准的机房环境，提供Internet接入、服务器机柜、不间断电源、机房空调等服务。
2、 负责服务器物理位置的摆放、跳线分配、IP地址分配、网段划分、域名解析、防火墙端口开放、网络流量监控等工作，保证设备的物理安全和网络畅通。
3、 未经委托单位许可，网络与计算中心不得擅自更改托管服务器硬件、软件配置及各类数据。
4、 托管服务器因设备故障、中毒、遭遇网络攻击等影响其它系统或校园网正常运行时，网络与计算中心有权立即暂停托管服务器运行，之后再通知托管单位进行相应处理。
5、 特殊情况如电压不稳、长时间停电等，为防护服务器硬件受损、软件数据丢失，在联系不到托管单位负责人的情况下，网络与计算中心可代为关闭服务器。
第7条 托管单位的权责
1、 负责托管服务器硬件和软件系统的日常维护工作，包括：设备维护更新、软件安装升级、病毒防护、数据备份、信息安全等。托管期间如出现故障，由托管单位负责维修处理，网络与计算中心提供必要的便利和配合。
2、 托管单位自行解决服务器上所需软件的版权（许可/使用权）以及由此造成的法律纠纷。
3、 托管的服务器用途仅限用于教学、科研、管理或经学校书面批准的其它用途，托管服务器不得运行申请内容之外的服务，所发布的信息内容必须符合国家有关法律、法规、上级管理部门以及学校的相关规定。托管单位对所发布的信息负有全部责任。
4、 管理员一般通过网络与计算中心认定的远程管理方式对被托管服务器进行监测管理，特殊情况需进入机房现场操作时，须经网络与计算中心管理人员同意并履行登记手续。在机房中仅可操作其所托管服务器，不得擅自动用与之无关的任何设备与系统。
5、 管理员应妥善保管登录账号和密码并定期（一般不超过半年）更改密码，管理人员或联系方式发生变化时，须及时更换相关密码并报网络与计算中心备案。
6、 托管单位管理员应为校园网内部用户，个别系统若需要校外用户进行远程管理，须书面申请并经本单位领导同意、盖章后，网络与计算中心方可开放校外操作权限。
7、 托管服务器所产生的异常国际流量，须按网络运营商的收费标准进行缴费。
第8条 争议解决与不可抗力
1、 由于不可抗力因素引起断电、断网或供电、通信不稳定等造成服务器不能访问、数据丢失等问题，网络与计算中心不承担责任。
2、 由于网络运营服务商（电信、教育网）原因造成的网络故障，由网络与计算中心负责积极与运营商联系，及时排除故障。
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第9条 机房实行准入管理，中心机房设有出入门禁管理及全角度视频监控系统。
第10条 公共机房使用需提前三天递交书面申请，进入服务器机房人员必须获得门禁授权，脚穿鞋套进入机房。
第11条 托管服务器管理员出入机房应遵守如下要求：
1、 保证机房的清洁卫生和资产安全，拒绝陌生人进出机房。任何人不得携带任何易燃、易爆、腐蚀性、强电磁、辐射性、流体物质等对设备正常运行构成威胁的物品进入机房。
2、 最后离开机房的人员必须检查并关闭所有机房冷通道和门窗。
3、 机房前后都有出入通道，双开门通道只有在设备进出、火灾等特殊情况下才可启用，平时不得使用。
4、 托管设备出机房，需提前办理相关手续，并在机房管理员的监督下，搬离机房，双方分别签字确认。
5、 禁止与机房工作无关的人员直接或间接操纵机房任何设备。
6、 禁止托管服务器管理员直接或间接操作其它未经授权的服务器、网络设备、精密空调、UPS（不间断电源）和其它配电设备。如造成设备故障，原价赔偿并追究其它相关责任。
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第12条 机房需具备防尘、防静电设施。
第13条 机房温度要求（18－28摄氏度），相对湿度要求（20－60%）；如设备要求高于以上标准，应以设备要求为准。每日按由机房管理人员巡查机房温湿度，并及时做好温湿度控制设备的运行、维护记录。
第14条 机房应满足GB 50057－1994《建筑物防雷设计规范》（GB 157《建筑防雷设计规范》）中的计算机机房防雷要求，如果机房建设在雷电频繁区域，则还需装设浪涌电压吸收装置等。机房的地线引线应和所在建筑物的钢筋网及各种金属管道绝缘，交流工作接地的接地电阻不应大于4Ω，安全保护地的接地电阻不应大于4Ω；防雷保护地（处在有防雷设施的建筑群中可不设此地）的接地电阻不应大于10Ω。
第15条 机房地面整洁、干净,并标明机房维护出入通道。
第16条 机房内机架和操作台必须排列整齐，机房内所放置的设备必须做到表面清洁、无灰尘和污迹，机房内的照明必须配有应急备用。
第17条 机房必须有专用接地装置、防静电设施、防火（灭火设备和火灾自动报警系统）和烟感探测装置。
第18条 机房中如有穿过墙壁和楼板的水管，则必须利用设置套管等措施进行必要的防水保护，并须利用除湿装置等防潮手段防止雨水通过屋顶和墙壁渗透防止室内水蒸气结露和地下积水的转移与渗透。在湿度较高地区或季节，应检查机房是否有湿度记录，是否有除湿装置并能够正常运行，是否有防止出现机房地下积水的转移与渗透的措施，是否有防水防潮处理记录。
第19条 机房内必须保证维护通道和消防通道畅通，不得在路口、过道和门窗附近堆放物品。
第20条 中心机房和服务器托管机房内应设立分区标志，机柜、配电柜、不间断电源设备、告警面板应做好明显的标签。
第21条 中心机房和服务器托管机房内可放置必要的抢修工具、仪器仪表、维护资料等，其它无关物品不得放置在机房内，物品放置必须整齐有序，取用方便。
第22条 中心机房和服务器托管机房设备安装调试必须有随工人员在现场管理，安装调试结束后必须完成扫尾工作，包括线缆整理、物品归位，物料清理。
第23条 实施机房环境集中监控系统，监控内容可包括：烟雾、温湿度、防盗、门禁、水浸、安防监控、动力系统。
第24条 应定期对稳压器、过电压防护设备以及短期备用电源设备等电源设备进行检修和维护，并做好运行、维护记录。
第25条 机房设备外壳必须安全接地，机房布线必须做到电源线和通信线缆隔离，并及时记录所有因外界电磁干扰等问题引发的故障。
第26条 机房管理人员每次巡视必须注意以上机房环境要求，如发现问题应立即纠正并汇报上级主管。
[bookmark: _Toc262293975][bookmark: _Toc269244679][bookmark: _Toc280968267][bookmark: _Toc285435943][bookmark: _Toc313628247][bookmark: _Toc24798][bookmark: _Toc477446954]第五章  机房消防管理
第27条 预防火灾，保证机房安全是每一个进入机房工作人员的共同职责。 
第28条 机房消防设备的配备、维护、更换、检测由网络与计算中心负责，并具体负责有关使用人员的培训、训练、监督、检查工作。
第29条 机房管理员必须熟悉机房消防网控的布局，消防报警系统等设施的性能，并定期进行检测，确保消防设备处于良好状态。
第30条 机房内严禁吸烟，禁止一切明火作业。
第31条 机房内严禁存放易燃、易爆等危险品，不准堆放设备包装物品及其它杂物。
第32条 严禁在机房内使用充电机电热器具等大功率电器设备和修理与工作无关的电器产品。
第33条 对机房有防静电要求的设备进行维护时，维护人员应配戴防静电腕套进行作业。
第34条 机房内配置的自动灭火系统要根据指标要求按时更新和维护，符合消防有关要求、位置明显、操作方便，不得随意移动或做他用。
第35条 机房内不得乱拉临时电源，增加负载，各种电源及配线未经主管人员同意不得私自更改。
第36条 机房内的各种设备必须按其具体技术规定和操作步骤使用。
第37条 机房管理员有权对违反本制度的行为提出警告或制止。以上各条款，凡进入机房人员必须严格执行，对因不执行本规定而造成损失者，要承担相应的行政和法律责任。
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第38条 保证机房环境安全，每天查看机房的温度和湿度，并记录；每天查看UPS日志并记录，不得在机房附近添置强震动、强噪声、强磁场的设备，定期检查服务器设备使用电源安全接地情况。
第39条 实行机房准入管理，中心机房配备门禁系统，人员进出需持个人的专用卡刷卡进入。外来人员需得到网络与计算中心负责人同意，在登记记录后，由网络与计算中心工作人员陪同下方可进入
第40条 中心服务器操作系统安全管理，各服务器系统管理员单独管理系统用户密码，并定期更换密码；离开服务器时技术锁定机器。第三方需要登陆服务器时，需在服务器系统管理员全程陪同下进行操作，工作完毕后更换密码。服务器系统管理员必须每天查看系统日志，检查关键目录是否有异常。操作系统版本要定时升级并做好记录。更改系统配置后应及时进行数据备份，并做好相关文档存档
第41条 数据安全管理，服务器系统管理员要确保各自管理的服务器数据信息的安全，数据资料和软件必须由专人负责保管，未经允许、不得私自拷贝、下载和外借，严禁任何人使用未经检测允许的介质(软盘、光盘等)。严禁未经许可私自在服务器上安装软件。未经许可任何人不得挪用和外借机房内的各类设备、资料及物品。
第42条 未经许可，任何人不得操作非自身权限的服务器
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第43条 本办法由网络与计算中心负责解释和修订。
 修订时间：2017年3月13日

